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26. Januer 2009

[lbeilechung yon t5lterbeltcm dar Deutlchcn Behn AG

Sehr geehrter Herr Jecobl,

vialen Dank filr die Einladung zur Tellnahme an der 80. $itzung dse Aueschusses f{ir Ver'ltehr, Eau

und Stadtentwicklung, dia ich gem annehme. lch werda den Mitgliedem dee Ausechureee eu Ta-
gesordnungspunkt 2 Rede und Antwort stehen.

Zugleich füge ich für den Vorsilzenden des AusschuB*efs, Henn Dr. LippolcI. don Prtifvermerk vom
i3.-ttovam6ar2008 belund stglle anheim, ihn den Ausechugsmitglledem zugänglich zu machen-
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Gcrprtch mit der Deutrchen Eehn AG äbar dtr G*chüfrrbrrlrhungen der

Untrinehmrnr mlt darfrletwork Dsutschlsnd Gmb}l em 18. Oktohcr200B

TolJnrhFrr:
Hrrr Dr. Bätrr - Lrtbrfion:emrcvlrldn

Herr Dr. Srclt - KonramdatenrchulzbaeuftngrEr

Hcr Hohepfrl - BlnBDl , t
Frru Serglr- BlnBDt

Hcli Hlnc - Refurindrr balm BlnBDl

Datum: 13. November 2008

l. Hlrwclr nrch $ t8 Abr. 3 Eab 2 und 3 BundardrtonrchuEgerctr (BD$GI

Die Vertrater der Deutschen Bahn AG wurden nach $ 38 Abe. 3 Satr 3 BDSG über das Aua-

Irunfr^:wrwelgarungareclrt gegenüber der Aüfeichtrbahörda nrctr $ 38 BDSG informiart. Oa-

nsch kann derAuokunfiepflichtlge die Auskudff auf sslche Fragan vanrreigem. deren Beant-

worturq ihn selbst oder einen der in $ 383 Abs. I Nr. 1 bis 3 ävilprozessordnung (ZPO) b*

zeichneten Angenörigan der Gefahr stralrechtlicher Verfolgung ooer eines Verfahmns nach

dem GeeeE über Ordnungswidrigkelten auseetron wtlrde.

1. Verhöhnle Bakürnpfung von Wlilrchrltakrlm"lnelltöt und Korruptlon rum Detnn-

. rehutr

ln lhrer Eingangserklärung stellte die Aufsichtsbehörde nisht In Zweiful, dase die Deutsche

BEhn AG wia alle anderen varantwortlichen Stellen auch ein bercchtigtes tnteressa daran

hat Wirtsctratl,skrfminslität und Korruption zu beldmpfen" Dlea änäert'aber nichte daran.

Gespröcä mit der Deulschen Bahn AG itblr dl;Gescftültsbezlähungcn dai
ttitara*mans mftder Nctwot* Daulsehtttd dtmbtl em 28. Oktüt Zoge

+a9 38 275ffi5? 95:/te5-JRl.t-2889 14:56 S .83
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daes dls Msßnrhnien anrVerhlndörung.und Aufdeckung von Kriminatitüt dntensctrutzkon-

form seln, aleo die echutnviltdlgen lnteressön der Betroffensr in ausrelchander'Form be-

dicf sictrtigbn milsscn.

3. Articltrweha Cer ttlblwork Diutachlend GmbH [rllgrrneinl 
'

Dis Netrrork tlautechtand GmbH ist nech Auesage der Verbetor dcr Ooutschcn Bahn AG ein

klelnes l,fntomehmert mit vler ble eechs lulitqrb€itern, die von der Ausbildung her Mathenratir

ker oder lnfornetikerceisn. Dae Untemehmen sel ltlr dle Deutsche Batur AG tnebesondera

aufgrund ihrsr inbmaüonalen Kontakte lnteressant gqwesen. so habe die Mutlorgeselfgchafl

der Nchrork Dautschland GmbH lhren Sitz in Gmßbritannion. hierdurch ssl das vsrhältnis-

mäßig kleinc Unbrnchmcn auchin dgr'Lage gswosen! intematlonale Ernittlungan durchzu-

tühren. Die Netü,ork Deukchland GmbH haba je nach Aufrrag weiterc Strillen für Untarstüt-
'zungrdlenate 

elngeschetteJ- Hierbeikönne ee sich um Arbelten von Detsktirren, aber euch

vqn. S pezial iete n wie Sprachwirson sctraftter usw. gehandelt hsben.

Die Netfitrt [Isttbchland GmbH wurde von der Deutschen Bahn.AG fürrdie wrsc*riedoneten

Fälle aingeactralbt, ihr Lsiatungsapektrum umr rehr groß.

4. W|r krm dtr Gprchäftikontekt zur Nthrork Dtutlchhnd GmbH l99E zurtrndr?

Der Kontaktanr Notnrork Deubchland GmbH kam im Rahmen sinca Semlnans zustendr, in

vvelchem Hen G;stSmann. dei Vorgänger von.Henn Dr. Bähn Hann Krsuee.\rod der Netuork

Dgutschland GmbH kennen.lemte. Hauptgrund für den Beglnn der Zusammendöelt wemn

dle lnbmationalen lGntakta und Möglictrkeilen dei Network Deubchland GmbH (s. o"). Bei

dem emten Au&rsg ging ee um dl€ Prüfung <les Verfahrens bel de Vergabe efncs Neuauf-

trage für den Bau ainar Sclrifiss. Hler bLstsnd der Verdaclrt äuf Manipulstlonen,

5. Auttnsgceilcllung

Die Auftdge wuidsn aueschlleßllch mündlii*r erteilt, entsprüchend der Prarls bai der Oeuh

schen Bahn AG gibt es auch keln ksufmännlsches Bestätigungsschrelben. Nach Auffassung

derVertreter der DB AG eeien auch keine schrltllchen AuftEge erfurdsrllch gorlgson, da die

Arrftrtige nicht ausgescfideben wurden. Die Vertreter der Auftichtebehörde wqren tlborrasclrt
darüber. daec dle Dautscha Fahn AG Auft'räge tm Werl von {lber 800.000 Eum nur mürdliqh
erteilt. Die Verketer der Deutachen Bahn AG haben auch dsnn keine gchrifrllchcn Aufzeich-
nungen gafedlgt, urcnn vor einem Gmßpmjekl ein Workshop stat(gefundon hstte. Aufzeich-
nungen wurden dann nur von den Vertretarn der Netuork Deutschhnd GmbH gemacht. Bei
den Großprojelcten und beikleineren ProJekten, die zu Verdachtefältan filhrten, wurdsn von
der Netunrk Deutschlantl GmbH Gutachtin erstelft. Dlese enthielten eine Aueabenbe-

untwaehmens mit ds NeJwortc Dcitlschtand GmbH zm zü. o}./rotrr zooe

26-JF[.|-28S9 14 j 5? +49 38 2155S56 q5'4 5. B4
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schrelbung und dia Zieleetzung des Auftragee. Beikleineren Projekton, die eEebnielos blie-

ben odsr zu einer Enttaetung des Betroffgnen führten,'wurde keln schrinlicher Berlcht erstellt.

Diee sel naclr Aussage der Vertreter der Deutschen Bahn AG aua Fürgqrgegeslchtspunkten

gegenüber den Bchoffenen erfolgl, eine Auasage; die non der Auf.alchtsbetrörde In Zweifel

gezogen wlrd. Flir ainen Bctmffenen kann es,auch hilfreich sain; wenn boi einam unbegrün- 
'

deten Verdecht eeine Unectruld schriftiich .dokurhentiert wini.

8. patenübrrmfülung en üto Netriork Dcuürchlrnd Gmbtl bol Autragmrtrllung

Bei der Auftragserteilung oder auch im laufe der Auftragebearboitung wrrrden perconenbe-

4gdr6 Datan von'der Dciutechen Bshn AG an die Nehmrt Dsutschland GmbH übarmitlelt.

Der Umfang der übarmittelten Datensähe richtele sich naclr den jaurdligan Aufhägen. Hier-

"zu 
führte Hen Dr. Bähr aus. dle Datenübermittlung sei,le nach Vaft{achtemomenten und in

ang€mos66ner Menge erfdlgt, hei der Revision sei elna ausreichenrio Senuibilität im Um-

gang mit Dabn rrcrhanden- Von der Moglichkeit, in geeignetsn Fätlen Datsn zu enonymisie-

ron, hal dh Revlelon alledings keinen Gebrauch gemecht.

7" W|r vtrb und walchc Pottonrn rnrrrn von dan jäwoillgtn Ermltüungan bctrcffen?

Bei den Gößprojektsn uramn tsilureiee mahr als Taussnd Peraolen, intbesondsru Mitarbei-

ter batmfien, belden Klainpmjakten lnsgesamt ca. 500. Ge'nsucru Zahlan gcba es nach Mit-

teilung der Vertrebrder DB {G nicht" Fs wurden Mitaüeiter. Ehepartnervon Mllarbeitern,

Liaforantbn und sonstlga Vörtegspartner überprüft, nicht jedoch Fahrgihts.

8. Konkrrüo Vsrdcchtrmomrntü

Die Nolunrk.Dautschland GmbH vürurds elngeschriltet, wsnn sin könkrdar Vedactrl für eine

Tat vorlag- OU Überprüfung bctraf dann aber'auch Fersonon,.gegen die kein rtonkreter Ver-

dacht,vorleg. Ve rdabhtembmente wia ren Bom it tat- ;und n]cfrt $t9rtszog6nr.

g" Elnzdnc Brrlchb

e) Frofekt Rubanr/TOPRO . :

Verdactrt Vortellsannahme

Übarpriifrwrrrden'vier Mitarbsitarinnon und Mitiaibelter. Dazu wurden dlg Festglatten der PCs

und doren im Netz gespeictrerten Dateion fopiert. Dla Maßnahmi erfolgte ohna Kennlnia der.

Betmffenen. Zusätzllch wurden deren Büro"s nach eotsprechendbm Bcwaismatcrlaldurch-

suctrt (Salte 2).

Rechcrcheergabnis.rrvaren,i. 
".' '-. kein auffallend.er Leben*tll.

Oespräch 1nI2 ifnr Deufs;cllein Behn AG llbt db Gaschtftsbeilehwrym dcs . .
Untcrnahmens mltdoriletwor* Dau/achland.Gmbl{ tm 28" Offiohor 2AOS

+49 3U 215565826-JFN-ffi69 14.r? 95:/
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: Vielzahlvon Konten sowie

- Ermlttlungen hnsrhalb des dienstlichen Bereichs der Bebofrnen (Zitat von Außarungan

wie z. B.: .$otä eich für Projekt X ein' - Seita 40). Unterrucht wurdan hrner privste Geld-

und Kontenbewegurigen (Seite 38) sowle ReisstÄtlgkeltcn und Famlllenverhättnisee (ebenso

Sclto 38) und Analyse der im tnternet bsuuchten Soiten dcr Überprüften (Saite 34).

' blProlrk! Babylon

Veldecft t auf Lisferantcnaffinltät

Zu diesem ZwEck,wurden Adreswergleichs durctrgetührt Mitröcitqrdatcrt (fuiechriften. .

Name und Fereonqlnumm€r. Kontonummer und Kreditinstiü/t) wurden auf Übereinstimmun-

gen überprüfr.'Oie Mitarbeiterdateri wuiden nech sogenannlen Bervertungsgradon aufgeführt

(Anlage I zu dem Profekt).

Beuruftungsgräd J -?20 Mitarbeiter

Bewortungcgrad 2 - 96

Bounrtungagr€d 3 - 84

Bevueilungcgraq 4 - A4g

Baurertungsgrad 5 - 83

Mit Kontonummsr urd Krbditinstitut wurdon 125 Mlhrb;ltsdaten übcrprüfl. lrn Berictrtsauf-

heg findet sich der Passus: .Nsch Abschhlss dioses Teils unrrde derAuftr.ag dahlngehenü

bnrcitert. neben Adracsän auch die Bank- und Telafonverbindungen ln die Unbrsuchungen
. elnzubezlehen' (Sette'! )

ttach tvtlttoitung:rmn Flerm Dr- Bähr.wurdon Jodoch lrelns Telebnverbindungon tlborprüft"

cl Profrkt Theodor lfours J.Fihruchifl

Verdacht Unregelmäßig keiten bei Vergabe u nd Aüs$chrsibu ng

Es wurdan Vartagaddten wie Datum qnd Tageszeit dokumentiert:

d! ProjektThyrnian :

Vsrdachi euf Vorleilsannahme

[ibsrmittlung'der Deutschen Bahn AG an dle Natwork Deutsctrland GmbH wn folgenden

Daten: Name, Funktion und Anschrifi,sowie beiirel Mitarbeitern die Gehaltsgruppe. Insge-

semt wurden vier Mitarbeiterinnen und Mitarbeiter überprüft.

Die Berichte rmn Notwork geben Auskunfi zu:

Gerprtch milderDautschen Bahn AG llbardle Gescftäfisäazlehungur das
' {/atrmohnans mii der Naarrorfr Deutschtind.GmN{ em 28. Oktohrr ZOtlS

26-JFN-28ts9 14:58 +49 3B 2155858 g5"/. 5" E6
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- Femlltenstadd,
- tinanziollc Verhältnisse, inibesonderts zu lmmoblllen, Fehrzeugen
- bsrufllchen Werdegang eowie
- ilbar Ermlttlung€n aum Ehegatten (Seite 2, 3 und 5).

+49342273?/417 5.26/29

a! Prolekt llnlrter

Hler wurden offänsichtllch keinepergongnbezoggnan Daton bar. Mlh rbeiterdatsn verwen-

det

f) ProJckt Uhu .
VerdechtUrkund6de|ikt.fa|scheVerdächtigung.üb|eNachrade

Eln.Mlhrbelter hatte unter qineim falechen Namen Henn Mehdom einee Steuerdelikts h€-

rlchtlgt uncl elch ln elnem'schrelbsn an mehrers FinanzbahiMon ganandt Dabei oflenbarta

er Infomrationen. zu denen etwa 40 Mltqüelter Zugeng hsttsn. Es wurden der Name, der

Vorname und dle Personalnu:.nmer der Betrofienan Obermlttalt, eußstdem wurden zahlreiche

dlonstlictre E-Msils der Betmffenen ohne ihr Wiseen an die Natuork Dsutschland GmbH

tlbarrnittelt. Dlese Schmlben enthielten auch pamonenbezogena Dsten Dritter" die Revlelon

hat auf eine Anonymielerung dieser Datq vsreiclrht

Dle Nelwork Deutschland Gmbl.{ ließ ein Schriftrtilgutschten durchfl}hren, dieses führte zu

dem.Ergebnie, dass elri bastirnmter Mitarbeitpr mit großerWahrechsintichkeit dia Strafan4ei'

ge verfeaet hatte- Allerdings wurde dae Prüfergebnir von den ArUeitegarichten nicht aner-

lonnt. Dle l$ndigung wurde wn den Arbeitegerlchten als unwirkrarfl angesthen. Alle über-

prüflen Mltarbelter wurdan aprachlich berrsilet, ainom Mltsrb€lter'wurde ein nieddges

Sprachniüeau sttestiert. ar würda urohl nlcht besorders geme echrqiben. Ela dic Revision

,rrahllos E-Mails der Bsboflanen an dib NehrcrkDeutechland GmbH übermlttelt hat, anthiet-

bn die Sctrreiben auch Informationen wle dle Koirtonummer der Ehsfrau. Schraiben an d6n

Balriebamt, Beeprechung beim Betriebsrat etc. "

g| Froj*t Altmühl

Hlerwuden ehemalige Mitiarbeiter kontroiliert, dle zu elnem ehemaligen Tochteruntemeh.

men wechsallen, nachdem ela volher für den Vcrkaqf dies6s Untemehmens zuständig wa-

ron.

hf Proiakt Elchhörnetren

Ziatgruppa,warEn die Top-Tausefld-Führungskäfie der Deutechqn Eehn AG und ihre Ehe-

partner. Geprüfi wurden 774 Miiarbeiter grd 500 Ehepartner. Ziel der Überprüfung war es,

Geuprtclr mltderDeulschcn Bahn AG überdla Gsrchäftsheziahüngen ües
'lln/cirtrp,hmens mit dcr Networ* Dcnla;ch|l,nd GmbH tm 28, OHober 2OO8

26-JAN-2Aa9 14:sB 957.+49 36 2155858 g.a?
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dsss wirlschaftlicha Engagement dlssea Pereonanküiscs außarhatb der Doutschen Eahn

Gruppe zu untersuchen. Fiir die überprilfung wurden derNstütork Deutschländ GmbH foF .

$ende pemonenbezogene Daten übergeben: NBmB, Personainumtner, Anschrift.'Tefefon'

nummer, Namq des Ehepartnere (dte Daten ttbsr dle Partner stammen aus einer Datei für

rrorbllllgte Fahrka,rten). Dle Nettrmrk Deutschland GmbH recherchiede ln Handelsraglelern.

Flrmändatenüan6en etc-: lm Erga'bnis.erhtetidta Deu'bche Bahn AG eine tabellarische Zu-

sammengteliung folgender Daion: Name. Vomame, Art der Zuorcinung, Funklion, Persona&'

nummor, Außerdem erhielt die Deubche Behn AG detaillierte Angaben zu den.ezlelten Tref-

fcm, aleo Poeltion..Finnensih, Gründungedrtum;Stsrnmkapllel, Jehresumsatz, Bonität, Mit-

aösltezahl. tnlGesallschaften euch Name und Vomame der'Gessllschafter sowiä Zunck

und Austiclrtung dFs. Unlemehmene.

l! Prolekt Trrviata

.Zlel.war die Faststellung des Verblblbs. allarTdebfshrzeuge aue dem Fehlbeständ. Unter'

sucht wurden ZB Ercel- und Word-Datalen, u. a. Listen von Rocyclingfirmen mitAdressen

und An"sprechpartnsfdaten, Schreiben an Recycllnguntemehmen, Schreiben mit der Llste

gültiger Lleteranschrifren wn Zerlegilinnen, Liste einas Mitaöeiters, der u- q. mit dem Ver-

fauf voi Fahzeugen beschäftigt uar. Alc Ergebnla srhlelt die Deutschs Bahn AG elnen B+

riclrt über die Orte, in denan dle mpiaten Triebfahrzeugo rnrechwunden sind.

lO" Tslctonvarbindung, Benle und Etrutdetrn

Dle Deuteche.Ba[n AG logto Wort quf dle Feabbltung. dsss Telefon-, F nk und Stouerde-

tcn andors als im Telekom-Fall nlcht ausgeursrleturorden ssion. Allerdinga räumten die Var-

trsterder Deutschen Bahn AG auf Nactrfrage elnn dess sle bazüglich der Umsetzung der

AuflHge koine Vorgaben gemacht habgn, sntschotdend unr nur das Ergebnis. Insofsm kenn

die Deukche Bahn AG zumindast nicht ausachllalSen, dass dle Netrrork,Dautechland GmbH

auch TcJcfonverbindungsn" Benk- und Steuedabn ausgwtrertet hat" So iet ihr auch nicht

bskennt, ob und wenn ja In wolchen Ftllen Unterauftrüge üerteilt w-urd.en. hiazu'war dle

Itletwort Deutschla nd G mbH jede nfalls u n beschrünkt beechtigt.

I t, Varfrhrsnrveeolthnb

Dlc Zusammenarbelt mtt der Ne$'vork Eleutschlsnd GmbH flrrdet kelnen NMprschlag in dem

Verfshrans,üEziichnis nach S 4g i. V, m"S 4 e.BDSG,

12. tnformstlonen an den bptrisbf lchrn Datinrchgtrbrruftragton

Dar betriebli,che Dgtensc,hutzbeauftragte wurde über dip Zusammenarbeit mit der Naturodt

Dsutschlard GrnbH und die Datenflüese z.wlschen der Deulschen Bahn AG und der'Networt

ltnletnehmens mlt dsr Nc2irorle Deuldchland GmhH am 28. 0*?6ber ffiOE

I

:
':

-1
I

I
I

. i
' I
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Deutschland'CmbH nicht informiart. Ee wurda auch nlcht überprüft, ob eine Vorabkontrolle

nacti $ 4 d Abs. 5 BDSG crforderllch ist.

13, Bctaltlgung der Betricbrntr

Der Betrleberat wurde,in kelnem der Fälle dar Zusammenarbeit rnit der Nettrvork Deutcchlsnd
'.GmbH beteiliEt..Zur Begründung mrrde wrgstrsgen, m6n habs Zweifelran der Zuwrläeulg-

' keit bzuv. Diekretion des (zu gorcivuühigoh) Batriehsratr. .

t4. dschtcgrunähgen

Die Aufui"chtsbehörda geht davon auso daec dia Netrflork Dcutschland GmbH teils Drtenar'

hobung, -wrarbeitung und -nutzung ftii eigene ärbcks betrleb, teils eine gcechäfrEmäßigs

Datenerhebung und -Epeicherung zum Ztrysclta der.Übermlttlung (Detelcteflätigkelt). Die Da-

tenübennittlung an dia Netumrk Deutscfiland GmbH erfolgie nach Aussage rcn Horm Dr.

Sack nach g 28 Abs. I SaE 1 Nr.'2 BOSG. Dls Auhlchtsbehörde räumt eln, dasa dbs dia

einzige ln Fragetommende.Norm sel. Allerdings *ei etwa kein berechtigtos Inlerease der

. wranlranrllichen Stelle en Datenübemiülungen anzunehmeR, wtsnn die Datsn auch anonym

hätten übsrmiftelt wsrden können" Bei den schutrvuÜrdlgen Interässen dsr Betruffanen s€i

, auch an berücksichtigen, dase das arbeltlrachülche Schuhrscht dte Elnsdtaltung des B+
'hlcbsmts oderdatsnechuEßfitlichc Schutrechts rrie dle Vorabkontrulle dss bstrlsbllchen

DqtenschuEbeauftragten nicht umgeeeEtivurden, auch hqbe die Eleutsche Bahn AG pertc

nenbFzogene Daten an eina Steltg ütiennittel[ de]€n Arbeiteweisa lhr unbekEnnt nlar.

lE- Umeekung det $ 33 BD$G brl dcr t{rturort oÖubchland GmbH undloddr dar llcut-

schen Bshn AG

. Wederdie Networfr Deutschlqnd GrnbH noch dlä Deubche Bshn AG haben naclr Abeqhluea

des Verfahrens.dle Betioffenen, deren Tälersshafi.sldr nlcht beetätigt hat, nach S 33 EDSG

benachrfchtigt. Dies habe.msn laut Mltteilung der Vertretsr ddr DB AG für nicht erfurderlich

Oehal]en, da dle zu Unrecht Verdächtighn snschließend nicht benachtoiligt worden wären.

,narbelt mlt Crcdltrabrm

Die Deutsche Bahn AG eöeibt im Bedarfsfail mit der.Credikeform zusamm€n. Die G+

sprächepartnBr waren elch darln elnig,.dare Datenflalsse aslschen der Deutstrhen Bshn AG.

ufid der Creditreforrn nur dann datenschutrrelevant sinci, wenn die Crefo.Auskunft Informati-

onen übar natürliche Fesonen enthält" Die übsrmittlung erfotgt im automatlslerten Abrufoer-

üahen, eine Aufzeichnung dee berechtigten Inlereaeaai wie es $ 29.Abs. 2 letzter SaE

BDSG forde4 wlrd.nicht durchgeführt. Man könne atfäd1ngs antrand der Aktenlage feststet-

len, aus wefctrem.Grunde die Abfrage beiCreditreform orfolgte. Zum berEchtigten interessb

Qecprtclt mft der Deutschan Brhn AG üh;w di€ Gescftöftg&azlahungen fur
Unlemchmeas mll dcr Naf.rcr{t Dauklc,hltnd GmhH tm 28. AHoüe;r 20ü, \

25-JRN-2049 14:59 +49 5E ?15585A 757. s, E9
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führte Hen Dr. Bähr aue, daas dle Dautscha Bahh AG für die Auskunft bezshtsn würde, also

könna man davon ausgehen,.dass ein bcrechtlgtes Interffisa vorhanden sei.

t?. ftHimpfung der Koruptlon und lflirlrchafhkriminalltät haute

Dle Compliance-Abteilung.hetdir Aufgabe dsrBekämpfung derWirGcheftskiminelitöt und

. der Korruptlon tibemomm€n. Dle Aufulchtsbehörde bat darum, ihr zu diesem Bemldt das

Verfthrensvszeichnie zi.rzuleiten.

Geryldrch mlt der Deubichaa Eehn AG über die Ga.rchtfleäczlshungan dcs
Untarnehmenx.mlt der t{ctworlt Ocutschtand Gmbtl sn 28, QlcCaher 20O8

GESRI'IT SEITEN A9


